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Leben

Das total vernetzte Haus

Serie Schritt fUr Schritt ins Internet: So kann man verschiedene Gerate zu einem Intranet zusammenschlieRen

Von unserem Digitalchef
Marcus Schwarze

Der PC im Arbeitszimmer, das iPad
auf dem Sofa, die Xbox oder Play-
station im Spielekeller: Immer mehr
Geréte im Haushalt drangen ins In-
ternet. Grundlegende Kenntnisse
helfen bei der Einrichtung.

Einen einzigen Zugang zum In-
ternet mit mehreren Hausbewoh-
nern zu teilen, gelingt heute ganz
einfach. Man schlieBe einen Router
an den Strom und an den Internet-
anschluss an und konfiguriere ihn
im Menu mit den Zugangsdaten,
die man von seinem Internetprovi-
der bekommen hat. Das Ment be-
kommt man im Webbrowser an-
gezeigt. Empfehlenswert ist es fur
die Ersteinrichtung, den Router mit
einem Ethernetkabel (= Netzwerk-
kabel) mit einem PC oder Laptop
zu verbinden. AnschlieBend gibt
man eine bestimmte IP-Adresse im
Browser ein. Das ist bei gdngigen
Geraten der Marke Fritz zum Bei-
spiel immer die Adresse
http://192.168.178.1 oder
http://fritz.box (ohne Punkt am En-
de). Bei anderen Geraten kann das
eine andere IP-Adresse sein. Diese
entnimmt man der Anleitung zum
Gerét. Im weiteren Text gehen wir
aber von einer Fritz-Box aus, da
diese Gerdte in Deutschland am
meisten verbreitet sind.

Die Fritz-Box funktioniert wie
ein kleiner Computer im heimi-
schen Netzwerk. Seine wichtigste
Aufgabe ist die Arbeit als soge-
nannter DHCP-Server. Damit ver-
mittelt das Gerat regelmaBig zwi-
schen den Geraten im heimischen
Netzwerk und den Geraten drau-
Ben im Internet. Damit das funkti-
oniert, bekommt jeder Teilnehmer
zu Hause eine eigene IP-Adresse
zugewiesen. Der PC im Arbeits-
zimmer erhadlt vielleicht die Num-
mer 192.168.178.120, das iPad die
Nummer 192.168.178.121 und die
Xbox regelméalig die Adresse mit
der 122 am Ende. Die Fritz-Box
wacht dartber, dass jede Nummer
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Wer es richtig anstellt, kann die technischen Gerdte seines Hauses zu einem Intranet verbinden.

nur einmal zu Hause vergeben ist.
Und dass diese Nummern so krumm
erscheinen, ist historisch bedingt.
Bereits im Jahr 1994 wurden die
Netzadressbereiche 192.168.x.y fir
private Netze vergeben. Hier ste-
hen dann 2 hoch 16 = 65.536 IP-
Adressen zur Verfiigung. Solch ein
Netzwerk wird auch Intranet ge-
nannt.

Der Router fungiert dartiber hi-
naus als (einfache) Firewall. Das
bedeutet, dass von auBlen aus dem
Internet nur bestimmte Zugriffe auf
das heimische Netz zugelassen
werden. Im Auslieferungszustand
sorgt die Firewall zunachst einmal
dafiir, dass heimische Rechner nicht
von auBen ,gesehen” werden kén-
nen. AuBerdem werden bei ent-
sprechend eingerichteten Routern
nur Datenpakete durchgelassen,
die direkte Antworten auf zuvor
gestellte Anfragen darstellen. Ha-
cker klappern tblicherweise im-
mer mal wieder Internetanschlisse
von aullen daraufhin ab, ob ein ein-
zelner PC erreichbar ist. Bei der
Fritzbox und vielen anderen Rou-

tern kommen sie dann zunéchst
einmal nicht durch.

Fir manche heimische Anwen-
dung wird es aber durchaus nétig,
dass das jeweilige Gerat von aufien
erreichbar ist. Wenn etwa die Xbox
fur Onlinespiele genutzt werden
soll, miissen bestimmte Ports in ei-
nem bestimmten Sendeformat an
der Fritzbox daftr freigeschaltet
werden. Ein Port ist eine Kanal-
nummer. Bei der Xbox beispiels-
weise miussen fur die Nutzung von
Internetspielen die Ports 88 (Sen-
deformat UDP), 3074 (Sendefor-
mate UDP und TCP), 53 (UDP und
TCP) und 80 (TCP) freigegeben
werden. Von auBlen ankommende
Verbindungsversuche weist die
Fritzbox dann bei richtiger Konfi-
guration stets an den jeweiligen
Port der Xbox weiter.

Weil das fiir Laien doch arg kom-
pliziert erscheint, wurde eine Tech-
nik namens ,Universal Plug and
Play” (UPnP) erfunden. Man stellt
einfach im Router ein, dass UPnP
erlaubt ist, schon darf die Xbox aus
dem Intranet die Ports der Fritzbox

selbst freischalten. In der Praxis ge-
lingt das tatsachlich meist pro-
blemlos. Auch fir bestimmte Pro-
gramme auf angeschlossenen Lap-
tops, Tablet-Rechnern oder Han-
dys ist UPnP gangiger Standard.
Die Gefahr dabei ist allerdings,
dass ein anderweitig infizierter
Rechner im Hausnetz plotzlich be-
ginnt, gezielt Ports fir bdsartige
Zwecke freizuschalten. Eine hun-
dertprozentig sichere Losung da-
gegen gibt es leider nicht. Manche
Experten raten davon ab, UPnP im
Router zuzulassen.

In der Fritzbox wird auch ein-
gestellt, wie das WLAN heifit und
welches Kennwort fir die Nutzung
zu verwenden ist. Im Ausliefe-
rungszustand finden sich der Na-
me und das Kennwort auf einem
Aufkleber auf der Rickseite des
Gerats. Es spricht nichts dagegen,
diese Einstellungen so zu belassen.
Wenn man niemanden in die Woh-
nung ldsst und niemand diesen
Aufkleber abfotografieren oder ab-
schreiben kann, ist der Zugang
weitgehend sicher.

«Weitgehend” heifit: Es gibt so
gut wie immer eine Mdglichkeit,
dass jemand von auflen mit genu-
gend krimineller Energie dennoch
ins heimische Netz gelangen kénn-
te. Im einfachsten Fall filmt jemand
durchs Fenster die Tastatureinga-
ben. Oder es schickt jemand eine
Mail, die ein weniger versiertes Fa-
milienmitglied dazu auffordert, das
Passwort fir den WLAN-Zugang
schnell noch mal zurtickzuschicken
- und als Absender taucht auf den
ersten Blick der familidre Netzad-
ministrator auf. Solche Mails lassen
sich simpel falschen.

Mit etwas mehr Aufwand kann
man sich sein heimisches Netz ab-
sichern. Beispielsweise kann man
die Nutzung im Router auf be-
kannte Mac-Adressen beschrén-
ken. Das hat nichts mit Apple-
Mac-Computern zu tun, sondern
mit bestimmten Kennungen, die je-
des Netzwerkgerat aufweist. Eine
solche Mac-Adresse lautet zum
Beispiel bc:05:a1:23:fd:03. In einem
bestehenden privaten Netzwerk
kann man diese Mac-Adressen der
angeschlossenen Rechner, Handys
und Spielkonsolen in der Router-
Verwaltung auslesen. Ein Quent-
chen mehr Sicherheit erhalt man,
wenn man den Router so einstellt,
dass nur bekannte Mac-Adressen
Zugriff erlangen dirfen. Aller-
dings: Angreifer kénnen auch sol-
che Adressen simulieren.

Das Gleiche gilt fir die haufig
genannte Empfehlung, das heimi-
sche WLAN zu verstecken. Es wird
dann in der Tat nicht unmittelbar
mit vollem Namen sichtbar, wenn
ein Angreifer in der Umgebung da-
nach sucht. Mit entsprechendem
Equipment und Wissen kann aber
auch ein vermeintlich verstecktes
Funknetz entdeckt und ndher un-
tersucht werden.

Das Netz zu Hause ist so anfallig
wie sein schwachstes Glied. Trotz
immer modernerer Methoden zur
Absicherung kann es passieren,
dass einer im Haushalt versehent-
lich oder unwissentlich Software
auf seinen Rechner ladt, die bei-
spielsweise zum Tausch von Mu-
siktiteln oder Videos taugt. Soge-
nannte Torrents vernetzen dann
den Kinder-PC mit ein paar Dut-
zend anderen Quellen im weltwei-
ten Netz und laden anschliefend
Bruchstiicke von Videos zu einem
Ganzen zusammen. Der teilneh-
mende Rechner fungiert dabei nicht
nur als Empfanger, sondern auch
als Sender - und das kénnte bei ur-
heberrechtlich geschiitztem Mate-
rial problematisch werden. AuBler-
dem wird dabei der Internetzugang
wahrscheinlich ausgelastet. Fiir
andere zu Hause wird das Netz
dann langsamer. Als Inhaber eines
Internetanschlusses kommt man
nicht umhin, sich damit ndher zu
beschaftigen, was andere in der Fa-
milie mit dem Netz machen.

Der Weg zur perfekten

Zubehér Nicht jedes
Modell ist flr jede
Aufgabe geeignet

Von Till Simon Nagel

Letztendlich ist sie flr viele nur ein
Arbeitsgerat. Sonderliche Wert-
schatzung genieBt die Tastatur in
der Regel nicht. Dabei ist die Tas-
tatur mehr als ein Biotop fiir Kriimel,
Kaffee und Hautschuppen - sie ist
ein Hochleistungsarbeitsgerat.
Doch nicht jedes Modell ist fir je-
den Nutzer gleich gut geeignet.

Wie so oft liegen die Details unter
der Haube, respektive unter den
Tasten. Grob gesagt, gibt es drei
Wege, den Fingertipper in ein Sig-
nal fir den Computer zu verwan-
deln. Bei der Membrantechnik wird
ein Gummihiitchen herunterge-
drickt, um den Stromkontakt fur
das Schaltersignal herzustellen. Das
ist glinstig, bietet ein recht gefiihl-

loses Schreiberlebnis und leiert
schnell aus. So auch die flacheren
Scherentasten. Bei ihnen federn
Plastikbtigel den Tastendruck auf
die Membran ab. Sie verschleilen
langsamer und mussen nicht tief
gedrickt werden. Der dritte Weg
sind mechanische Schalter - das
hélt am langsten. Je nach Modell
haben sie verschiedene Eigen-
schaften. Einige lassen sich bis zu
einem Druckpunkt sehr leicht be-
tatigen, andere schwerer, spezielle
Taster fiir Spieler erlauben beson-
ders haufige Wiederholungen, ohne
dass die Taste losgelassen werden
muss. Welche Technologie wahlen?

«Man sollte herausfinden, was
man momentan am meisten tut, und
sich Gedanken machen, was an der
aktuellen Tastatur nicht gefallt”,
sagt Gerald Himmelein, Experte fur
Tastaturen und Méuse bei der Zeit-
schrift ,c't". Ob nun Membran,
Scherentasten oder mechanische
Schalter — das ist letztendlich eine
Frage des personlichen Ge-

Tastatur

schmacks. ,Wenn man niedrige
Anspriiche hat, reicht eine bessere
Membrantastatur”, sagt Himmel-
ein. Gute Modelle sind ab
40 Euro zu haben. ,Wer

mehr tippt, braucht ein
besseres Gerat. Gamer
brauchen eine Tastatur mit
soliden mechanischen Tas-
ten, die nicht haken.” Rund %
60 Euro kostet der Einstieg in

die Welt der mechanischen
Schalter, fir Spitzenmodelle mit
verschiedenfarbiger  Beleuch-

tung und anderen Extras werden >

bis zu 300 Euro fallig.

Um seine Vorlieben zu entde-
cken, hilft nur eins: tippen, tippen,
tippen. Mindestens zehn Minuten
sollte man vor dem Kauf auspro-
bieren, ob die Arbeit mit einer Tas-
tatur angenehm ist, rat Himmelein.
Wer viel mit Tastenkombinationen
arbeitet, sollte einen Blick auf Mo-
delle mit Funktionstasten werfen.
Hier konnen haufig Befehle abge-
speichert und mit einem Tasten-

druck aufgerufen
werden.

Wer viel am Schreibtisch arbei-
tet, fiir den reicht laut Himmelein
ein Modell mit Kabel. ,Den
Schnurlosen geht immer im un-
gunstigsten Moment der Saft aus.”
AuBerdem spart man sich das Geld
fur die Batterien. Um sicherzuge-
hen, sollte man im Handel ein
Rickgaberecht vereinbaren. Nicht
selten, so hat Himmelein bemerkt,
verfliegt namlich nach einigen Ta-
gen die Begeisterung fiir ein Mo-

dell. Wer online
bestellt, hat ohnehin 14
Tage Rickgaberecht.

Bei der Modellwahl sollten Nut-
zer auch auf den Komfort achten.
Prof. Hartmut Wandke von der Ber-
liner Humboldt-Universitat rat zu
moglichst flachen Modellen mit
leichtgangigen Tasten, bei denen
sich der Widerstand langsam bis
zum Druckpunkt erhéht. Damit die
Finger nicht abrutschen, sollten die
Schalter leicht eingewolbt sein oder
eine angeraute Oberflache haben,
empfiehlt der Ergonomie-Experte.
Um sie besser an die persoénlichen
Bedirfnisse anpassen zu konnen,
sollte eine Tastatur auBerdem in der
Neigung verstellbar sein.

Marcus Schwarze
lernt, mit der Zeit
zu haushalten

eim Seminar fiir Zeitma-

der Arbeit
nagement habe ich neulich

B gelernt: Die Dinge brau-

chen immer genau so lange, wie
Zeitist. Konsequenterweise begann
das Seminar mit der akademischen
Viertelstunde Verspdtung. Warum
man fiir das gesamte Seminar zwei
Tage braucht, wo es mit der richti-
gen Straffung wohl auch in einem
Tag zu bewerkstelligen ware, woll-
te einer der lieben Kollegen wissen,
der an der gemeinsamen Fortbil-
dung nicht teilnahm und derweil
unsere eigentliche Arbeit erledigte
(er hat's trotzdem geschafft). Ein
paar Grundsatze fir unsere durch-
digitalisierte Welt hab ich aber zum
Nutzen aller mitgebracht.
Zentrale Erkenntnis: Alles beginnt
mit einem Plan. Die simple To-do-
Liste war gestern. Nach dem soge-
nannten Eisenhower-Prinzip tragt
man zum Beispiel alle seine Auf-
gaben in einen Graphen ein, der
die Dinge a) als wichtig, aber nicht
dringlich, b) als wichtig und dring-
lich, c) als nicht wichtig, aber dring-
lich und d) als weder wichtig noch
dringlich markiert. So hat man
dann vier Quadrate, in denen alle
Aufgaben fein wegsortiert sind.
Schon ist, wenn vieles in d) landet,
weil man diese Dinge ,nicht bear-
beiten” muss. Nicht so schoén ist,
wenn sich die Aufgaben in b) tum-
meln, denn laut Eisenhower muss
man diese Sachen ,sofort selbst er-
ledigen”. Alles, was in a) liegt, soll
man hingegen ,exakt terminieren
und dann selbst erledigen”. Leider
hat alles in dieser Kategorie die lei-
dige Tendenz, mit fortschreitender
Zeit nach b) zu wandern (,sofort
selbst erledigen”).
Weit unterschatzt sind alle Aufga-
ben in c), denn diese ,nicht wichti-
gen, aber dringlichen” Aufgaben
soll man stets ,delegieren”. Wohl
dem, der jemanden hat, an den er
delegieren kann. Zum Glick auch
gelernt: Unangenehme oder nicht
zu schaffende Dinge kann man
auch nach oben delegieren, sprich:
an den Chef. Die Wissenschaft des
Zeitmanagements hat dafiir eine
Methode namens ,Nein sagen”
entwickelt. Wie das
geht, wird mir hof-
fentlich im ndchsten
Seminar beigebracht. # 3,
ik

Dieses war iibrigens (§:%

WLAN-Nutzung im
Flieger kann teuer sein

M Rechnung. Um Arger durch un-
erwartet hohe Rechnungen zu
vermeiden, sollten Smartphone-
nutzer auch im Flieger den Daten-
verbrauch einschranken. Viele
Fluggesellschaften bieten mittler-
weile Internetzugang wéhrend des
Fluges an, bei manchen wird aber
nach Verbrauch abgerechnet. ,Bei
kostenpflichtigen WLAN-Netzen
im Flugzeug gilt es, noch vorsich-
tiger zu sein als am Boden", sagt
Thomas Bradler von der Ver-
braucherzentrale Nordrhein-
Westfalen. ,Zur Vermeidung
hoher Kosten sollten samtliche
automatischen Updates und auch
das Abrufen von E-Mails deakti-
viert werden."

Neuer Speicherstick
fiir iOS-Gerate

B Technik. Speicherhersteller
SanDisk hat einen neuen Spei-
cherstick fiir Apples iOS-Gerdte
vorgestellt. Das Gerat mit Light-
ning- und USB-Anschluss kann
zum lokalen Datenaustausch zwi-
schen iPhone oder iPad und ande-
ren Computern genutzt werden.
Uber eine App konnen so Bilder
und andere Dateien zwischen den
Geréten hin- und hergeschoben
werden. AuBerdem lassen sich Fil-
me direkt vom Erweiterungsspei-
cher abspielen.



